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Snoro identifikacija — Nuliniy Ziniy jrodymas
(angl. Schnorr Identification: Zero Knowledge Proof - ZKP)

Nuliniy ziniy jrodymas — tai biidas jrodyti teiginio teisinguma neatskleidziant paties teiginio.
Jrodinétojas yra Salis, bandanti jrodyti teiginj, o tikrintojas yra atsakingas uz teiginio
patvirtinimg.

Nuliniy zZiniy jrodymai pirma kartg pasirodé 1985 m. straipsnyje ,,Interaktyviy jrodymy sistemy
ziniy sudetingumas®, kuriame pateikiamas Siandien placiai naudojamas nuliniy ziniy jrodymy
apibrézimas:

Nuliniy ziniy protokolas — tai metodas, kuriuo viena $alis (tikrintojas) gali jrodyti kitai Saliai
(tikrintojui), kad kazkas yra teisinga, neatskleisdama jokios informacijos, i§skyrus tai, kad tam
tikras konkretus teiginys yra teisingas.

VieSyjy parametry apskai¢iavimas
Viesieji parametrai PP=(p, g2)

Apskritai sudétinga uzduotis rasti generatorius aibéje Z,* = {1, 2, 3, ..., p-1}, tatiau naudojant
stipry pirminj p ir Lagranzo teoremgq grupés teorijoje, generatoriy Z,* galima rasti atsitiktine
tvarka. Paieska laikoma uzbaiga jei tenkinamos dvi salygos:

1. jeigu p ir q yra stipris pirminiai p =2 ¢ ¢ +1 — g = (p-1)/2;

2. jeiguvisig €T, g7# 1 mod p; and g # 1 mod p. Tik 40% skaifiy yra generatoriai.
Pavyzdinis generatoriaus radimas (g didinamas po vieneta, kol ans nelygus 1 ir nevirsija p):

>>p=genstrongprime(28) ans =1

p = 187086587 >>p=genstrongprime(28) >> p=genstrongprime(28)
>> isprime(p) p = 144668519 p =224013599

ans = 1 >> q=(p-1)/2 >> q=(p-1)/2

>> q=(p-1)/2 q = 72334259 q= 112006799

q= 93543293 >> g=2; >>g=111;

>> isprime(q) >>mod_exp(g,q,p) >>mod_exp(g,q.p)
ans =1 ans =1 ans = 224013598
>> g=2 >> g=7;

>>mod_exp(g,q.p) >>mod_exp(g,q,p)

ans = 187086586 ans = 144668518

>>g=3;

>>mod_exp(g,q.p)

ans =1

>>g=4

>>mod_exp(g,q.p)
Toliau naudosime p=int64(187086587); g=2.


https://people.csail.mit.edu/silvio/Selected%20Scientific%20Papers/Proof%20Systems/The_Knowledge_Complexity_Of_Interactive_Proof_Systems.pdf
https://people.csail.mit.edu/silvio/Selected%20Scientific%20Papers/Proof%20Systems/The_Knowledge_Complexity_Of_Interactive_Proof_Systems.pdf

Privataus ir vieSo rakty poros apskai¢iavimas

Rakty generavimas susideda 18 $iy zingsniy:

1.

Sugeneruoti privaty rakta (PR) x, pasirenkant atsitiktinj skai¢iy x ir patikrinti ar tenkinama
salyga 2 <x <p:

>> x =int64(randi(p-1)) >> 2<=x & Xx<=p

x = 152676803 ans =1

Apskaiciuoti viesa raktag (VR) @ = g~ mod p:

>>a=mod_exp(g,Xx,p)

a=110652081

Konkretaus subjekto privatus raktas PR = x = 152676803, vieSas raktas VR = a =

110652081.

Toliau naudosime subjektui Aldona rakty porg x=int64(152676803); a=int64(110652081).



Snoro identifikacija

Snoro identifikavimas — tai kriptografinis identifikavimo metodas, kurj aprasé 1991 Klausas
Piteris Snoras (angl. Claus-Peter Schnorr). Si sistema yra viena pirmyjy nulinio Zinojimo
protokoly, leidzianti jrodinétojui patvirtinti, kad jis zino tam tikrg slaptg informacija (pvz.,
diskrecigja logaritmo reikSme x, be biitinybés jos atskleisti.

Snoro identifikavimas® yra pagristas diskreiojo logaritmo problemos sudétingumu,
uztikrinanciu jo sauguma. Dél savo paprastumo ir efektyvumo §is metodas placiai naudojamas
skaitmeninéje tapatybés autentifikacijoje. Svarbiausias Snoro identifikavimo privalumas yra
tai, kad galima jrodyti tapatybés atributus ar kit turima slapta informacija, neatskleidziant
pacios informacijos ar papildomy duomeny.

Snoro identifikacijos scenarijus: Aldona nori jrodyti Broniui, kad ji neatskleisdama Zino savo
privatyjj rakta PRa = x, kurj atitinka vieSasis raktas VRa = a = g* mod p.

Aldona mesdama i$8tkj Broniui, sugeneruota atsitiktinj slaptg parametra u, kad tenkinty
salyga 0 <u < p-1 ir apskaiciuoja jsipareigojima (angl. commitment) t = g“ mod p, kurj kartu
su vieSuoju raktu persiuncia Broniui.

Bronius atliepdamas i Aldones jsipareigojimg sugeneruoja atsitiktinj skaiciy A, kad tenkinty

TV -

Ji pagristai jrodys, jog i§ tikro Zino savo privatyjj rakta, kuris atitinka jos vie$aji rakta, jo
neatskleisdama.

LA

“l\ . Irodytojas P(x, a):

1. Apskaiciuoti Tikrintojas V(a) 4.
jsipareigojima # su t,a t,a j § b
A— agw ——y A T pe— e
atsitiktiniu skai¢iumi u:
u —randi(Z,— ) h h TR
. dP 1 — e 2. Generuol'l issukj /: T
S R h « randi(Z,, ).

Laikas
1 pav. Aldona jsipareigoja jrodyti, o Bronius priima i$siikj

Aldona Bronius

>> y=int64(randi(p-1)) >> h=int64(randi(p-1))
u=44901587 h =14978968

>> 0<u & u<p-1 >> 0<h & h<p-1

ans = 1 ans =1
>>t=mod_exp(g,u,p)

t = 86443002

! Alternatyvus $altinis susipaZinti su Snoro identifikacija



https://link.springer.com/content/pdf/10.1007/BF00196725.pdf
https://datatracker.ietf.org/doc/html/rfc8235

response) res = u + xh mod (p-1), kuris uzbaigia jrodymy grandine.

Taigi, Bronius zinodamas Aldonos jsipareigojima, jos vie$ajj rakta, bei galutinj atsakyma
pasitikrina ir jsitikina, kad Aldona sako tiesa, jeigu tenkinama lygybé g"* = ta" mod p (V1=V>).

Supaprastinta Aldonos atsakymo ir Broniaus jsitikinimo schema pateikiama 2 pav.

=% Irodytojas P(x, a):
.,f,"" iojas P

1. Apskaiciuoti Tikrintojas V(a) @
isipareigojima f su fya t,a ¢ ——
Cer e . . —— - —_—

atsitiktiniu skai¢iumi u:

" ‘_jaﬂdi(zp— 1) h . h 2. Generuoti isSukih: |

t=g"mod p. h — randi(Z,, ;).
3. Apskaiciuoti atsakyma reS N A N —— _res 4. Tikrinti: Fes m—t—
res: res =u +xh mod (p - 1). 2= ta" mod p. h
v
Laikas
Teisingumas:

gres modp :gﬂ +xh mod(p - 1) modp :grrg\'h modp = t(g.\')k modp = fﬂh modp
2 pav. Aldonos atsakymas ir Broniaus jsitikinimas

Aldona Bronius
>> res=mod(u+x*h,p-1) >>V1=mod_exp(g.res,p)
res = 176714471 V1=153819493

>>a h=mod_exp(a,h,p)
a h=121653689
>>V2=mod(t*a_h,p)
V2 =153819493
>>V1==V2
ans =1 < jeigu 1 Aldona jrod¢ Broniui

Bronius patiki, kad Aldona Zino savo privatyjj rakta jo neatskleisdama, kurj atitinka jos
vieSasis raktas, tik tuomet, kai jos méginimas jrodyti tenkina auksc¢iau pateikta salyga.



Uzduotys Snoro identifikacijai.
Uzduotims naudojami vieSieji parametrai p=int64(187086587); g=2.

1. Turédami Aldonos privaty rakta (PRa) x ir atsitiktinj skai¢iy u#, Broniaus atsitiktinj
skaiciy h, nustatykite, kuriam i$ toliau esanciy Aldonos atsakymy res apskaiciavimui,
buvo panaudotos Sios reikSmés:

1. x=int64(160531607), u=int64(13163735), h=int64(162930054);
2. x=int64(82952159), w=int64(40053132), h=int64(51284246);

3. x=int64(92714939), wu=int64(115680537), h=int64(171057856);
4. x=int64(101079983), u=int64(158245183), h=int64(173420883).

Atsakymai res:
1. res = 101036324; 3. res = 88003687;
2. res =43282537; 4. res =56537196.

2. Turédami Aldonos viesa rakta (VRA) a ir jsipareigojima ¢, Broniaus atsitiktinj skaiCiy A,
Aldonos atsakymg res, nustatykite, kuriame i§ toliau pateikty atvejy Aldonai pavyko
jrodyti Broniui, kad ji Zino savo privatyjj rakta jo neatskleisdama:

1. a=int64(75074745), t=int64(42157078), h=int64(13270500), res=int64(106278411);
2. a=int64(110061633), t=int64(10928254), h=int64(46031156), res=int64(171918286);

3. a=int64(42148327), =int64(96942883), h=int64(92880168), res=int64(129141525);
4. a=int64(177782970), t=int64(131854891), h=int64(179850472), res=int64(67624064).

Tik du kartus Aldonai pavyko jrodyti Broniui, kad ji zino savo privatyji rakta jo
neatskleisdama.



Snoro paraSas
(angl. Schnorr signature, S-Sig)

Snoro parasas — tai skaitmeninis paragas, kurio schema 1991 pateiké Klausas Piteris Snoras.
Tai viena pirmyjy skaitmeninio paraso schemy, Zinoma dél savo paprastumo, kurios saugumas
pagristas diskre¢iojo logaritmo uzdaviniy nei§sprendziamumu. Snoro parasas leidZia pasiekti
mazesnj parao dydj, greitesnj tikrinimo laika. Svarbiausias Snoro paraso privalumas yra rakty
agregavimas — leidzia kelioms bendradarbiaujancioms Salims sukurti parasa, kuris galioja jy
vieSyjy rakty sumai.

Toliau naudosime tuos pacius vieSuosius parametrus p=int64(187086587); g=2 ir vieSo ir
privataus rakty pora x=int64(152676803); a=int64(110652081), kaip ir skyriuje Snoro
identifikacija — Nuliniy Ziniy jrodymas.

PraneSimas (tekstograma) m:
>> m="Labas Broniau!"
m= Labas Broniau!

Supaprastinta paraSo formavimo ir tikrinimo schema pateikiama 3 pav.

b )
1. Pasirinkti atsitiktinj skai¢iy ,?
g« randi(Z,—,) ] =
ir apskaiciuoti pirmaja paraso 2
k te r:
omponente t . 3. Apskai¢ivoti A* ir
r =g modp. = "= atikrinti para$a:
2. Apskai¢iuoti maisa % ir antraja M __________ M p P II;EM'?\lr)
pario kompenentys: ot ri .

s=z+xhmod (p-1). Bl

ParaSas mai$ai i yra o = (r, 5).
Parasas galioja (True) jeigu: VR, ,=a=FPR)=g"mod p; h=h", M=M".
Tikrinti(a, o, h") = Ve{Tliesa, Netiesa}={1, 0}.
3 pav. Paraso formavimo ir jo patikrinimo schema

Aldona formuoja parasa 6 praneSimui m su savo privaciuoju raktu (PRa) x:
1. Sugeneruoti atsitiktinj skaiciy z «<— randi(Z,.1), kad tenkinty saglyga 1 <z <p-1ir
apskaiCiuoti pirmaja paraso komponent¢ r = g° mod p:

>> z=int64(randi(p-1)) >>r=mod_exp(g,z,p)
7z =16584813 r= 168598583

>> 1<z & z<p-1

ans = 1

2. Sujungti (angl. concat) m ir r, apskaiciuoti santraukg A=H(m||r) ir apskaiciuoti antrgja
paraSo komponente s= z+xh mod (p-1):
>> cn=concat(m,r) >> s=mod((z+x*h),p-1)
cn = Labas Broniau! 168598583 s=167860211
>> h=hd28(cn)
h =246269472
3. Parasas h santraukai yra 6 = (7,5)
Pasira$yti(x, ) = 6 = (1,5) = (168598583, 167860211).
4. Aldona siuncia Broniui parasa 6, pranesima m, savo viesg rakta a.


https://link.springer.com/content/pdf/10.1007/BF00196725.pdf

Bronius tikrina parasg 6 praneSimui m. ParaSas 6=(r,s) praneSimui m yra patikrinamas
naudojant Aldonos viesgjj rakta (VRA) a:
1. Sujungti (angl. concat) m ir r ir apskaiCiuoti santraukg kA'=H(m/||r):

>> cn=concat(im,r) >> h=hd28(cn)
cn = Labas Broniau! 168598583 h =246269472
2. Apskai¢iuoti Vi=g* mod p ir V2=ra mod p ir patikrinti ar tenkinama lygybé Vi=Va:
Vi V2
>>V1=mod_exp(g,s,p) >>a h=mod_exp(a,h,p)
V1=71820516 a_h=167642616

>>V2=mod(r*a_h,p)
V2 =71820516
>>V]1==V2
ans = 1 « jeigu 1 paraSas tikras

Parasas galiojantis (7rue) jeigu: PRa=a=F(VRA)=g"modp; h=h"'; M=M".
Patikrinti(a, 6, h') = PE{True, False}={1, 0}.

Tikrintojas Bronius priima parasa, jeigu parasas tenkina visas auksciau pateiktas salygas, kitais
atvejais parasa atmeta.



Uzduotys Snoro parasui.
Uzduotims naudojami vieSieji parametrai p=int64(187086587); g=2.

1. Turédami privaty rakta (PR) x, atsitiktinj skaiCiy z, praneSima m, nustatykite, kuriam i$
pokalbio metu tarp Aldonos ir Broniaus toliau pateikty parasy 6 = (r,s) formavimui buvo
panaudotos Sios reikSmés:

1. x=int64(82952159), z=int64(72017296), m="Labas Broniau!";

2. x=int64(160531607), z=int64(180040661), m="Labas Aldona!";

3. x=int64(101079983), z=int64(66166232), m="Kada galétume susitikti.";
4. x=int64(92714939), z=int64(44531188), m="Susitikime vakare.".

Parasai 6 = (r,s):

1. r=109813761, s = 124635270; 5.r=96115211, s=23728252;
2.r=96115211, s=24019457, 6. r =94843525, s=130105774;
3. r=94843525, s =124635270; 7.r=30351149, s=23728252;
4.r=30351149, s=24019457; 8. r=109813761, s = 130105774.

2. Turédami viesg rakta (VR) a, praneSima m, parasg 6 = (r,s), nustatykite, kuriems Aldonos
ir Broniaus praneSimams suformuoti parasai yra galiojantys, panaudojant Sias reikSmes:

1. a=int64(75074745), m = "Salia seno gzuolo.", r=int64(114423569); s=int64(153854495);

2. a=int64(177782970), m = "Iki pasimatymo.",  r=int64(15266365); s=int64(177172395);

3. a=int64(42148327), m ="Iki greito.", r=int64(173005895); s=int64(1497974);

4. a=int64(110061633), m = "Salia didelio kelmo.", r=int64(102901505); s=int64(73082431).
Tik du parasai 6 = (r,s) galioja.

3. Turédami viesa rakta (VR) a ir parasg 6 = (r,s), nustatykite, kuriems Aldonos ir Broniaus
praneSimams m buvo suformuotas parasas, panaudojant pateiktas reikSmes:

1. a=int64(75074745), r=int64(107423137), s=int64(68853422);

2. a=int64(110061633), r=int64(60182491), s=int64(154952475);
3. a=int64(42148327), r=int64(137845968), s=int64(133417557);
4. a=int64(177782970), r=int64(145654127), s= int64(114224801).

Prane$imai m:

1. m;="Kelinta valanda vakare."; 3. m3 = "Kurioje vietoje.";
2. my ="19 valanda."; 4. m4 = "Jaukioje parko kavingje.".



Ronaldas Rivestas, Adi Shamiras ir Leonardas Adlemanas
(angl. Rivest—Shamir—Adleman, RSA)

RSA — viena labiausiai paplitusiy vieSojo rakto kriptografiniy sistemy, kurig 1977 m.
Masacusetso technologijos institute (MIT) sukiiré Ronaldas Rivestas, Adi Shamiras ir
Leonardas Adlemanas. 17 mety RSA sistema buvo saugoma JAV patento, ta¢iau 2000 m.
rugséjo ménesj Sio patento galiojimas baigési ir nuo tada RSA sistemg galima naudoti laisvai.

RSA asimetrinés kriptografinés sistemos privalumas tas, kad ji gali buiti naudojama ir
asimetrinio Sifravimo, ir elektroninio paraso sistemose.

Viesojo ir privataus rakto apskai¢iavimas

RSA sistemos pagrindas yra trys tarpusavyje susije skaiciai. Du i§ jy yra visiems zinomi ir
sudaro vie$gjj rakta VR = (n, e), treCiasis yra slaptas PR = (d) ir zinomas tiktai rakto savininkui.
Rakty generavimas susideda i$ §iy zingsniy:
1. Sugeneruoti du pakankamai didelius pirminius skaicius p ir ¢, kurie turi biiti p # ¢:
>> p=genprime(15) >> gq=genprime(15)
p=18911 q=17027
2. Apskaiiuoti sandaugg n = pq. Si sandauga yra vienas i$ vie$o rakto parametry:
>> n=int64(p*q)
n=321997597
3. Apskaiciuoti Eulerio funkcijg ¢(n), kai p ir ¢ yra pirminiai, tai o(n) = (p — 1)(g — 1):
>> fy=int64((p-1)*(q-1))
fy = 321961660
4. Parinkti tokj sveikajj skai¢iy e (1 < e < @(n)), kad e ir ¢(n) biity reliatyviai pirminiai
skaiCiai, t. y. e ir @(n) ir bendras didziausias daliklis bty 1. e yra antrasis vieSo rakto

parametras:
>> e=genprime(14) 1 <e<fy gcd(e, fy)
e=17977 ans = 1 ans =1

5. Rasti privaty rakta/slaptajj parametra, kuris daZniausiai randamas naudojant iSpléstinj
Euklido algoritma d = ¢! mod ¢(n), kad ed mod ¢(n) = 1:
>> d=mulinv(e,fy) « geriau uz eeuklid() >> mod(e*d,fy)
d=204277393 ans = 1

6. Konkretaus subjekto (toliau bus Aldonos) RSA rakty pora yra PR = (d) ir VR = (n, e),
PR = (d) = (204277393) ir VR = (n, €) = (321997597, 17977)

RSA saugumas remiasi tuo, kad turint tik n, p ir ¢, jy atkiirimas per priimting laikg yra
praktikai nejmanomas. Siuo metu rekomenduojamas minimalus rakty ilgis yra 2048 bitai.

10



RSA Aklojo e. paraso formavimas ir tikrinimas
(angl. RSA4 Blind Signature)

Aklasis elektroninis parasas skiriasi nuo tradiciniy parasy tuo, kad pasiraSoma uzmaskuota
tikroji verté pvz., 100 Lt uzmaskuojama kaip 5346, kuriai suformuojamas parasas 6'. Atlikus
demaskavimo veiksmg, gaunamas paraSas 6 tikrajai vertei pvz., 100 Lt, tarsi verté nebiity
buvusi uzmaskuota. Tai uztikrina vertés autentiSkuma, kartu islaikant jos konfidencialuma.

RSA kriptosistemos pagrindu 1982 m. Deivido Ly Ciaumo (angl. David Lee Chaum) pasiiilyta
pirmoji aklojo e. paraso schema (Zr. 4 pav.):
1. Aldona sukuria reikalavimg e. pinigui gauti ir jj taip uzmaskuoja, kad niekas kitas
negaléty suzinoti reikalaujamo e. pinigo nominalo;
2. Bankas pasiraso uzmaskuotg e. piniga;
3. Aldona demaskuoja banko pasirasyta e. piniga, taciau iSsaugo autentiSskg banko parasa
ant e. pinigo nominalo.
4. Aldonai iSleidziant e. pinigus, pardavéjas ar kitas paslaugy teikéjas patikrina jy
galiojima, kreipdamasis j banka. Bankas patikrina e. pinigo paraSa ir leidzia atlikti
mokéjima, jei paraSas yra galiojantis.

Maskavimas
100 Lt > | XXXt
Aldona {"Reikalavimas
i slunciamas
. bankui e e
Demaskavimas A
Aklasis O
/ Reikalavimas i .
£ i €. parasas
100Lt f graZinamas XXX Lt (p D D |:| |:|
Banko aklasis vartotojul Banko aklasis —_—
parasas arasas Bankas

4 pav. Aklojo e. paraSo schema

Toliau naudosime subjektui Bankas RSA rakty porg PR = (d) = (204277393) ir VR =(n, e) =

(321997597, 17977):
>> d=int64(204277393); n=int64(321997597); e=17977,

Maskuojama piniginé verté I1=p (e. pinigo nominalas I, pvz. TT = 100 (tarkime100 Lt)) turi
tenkinti saglyga 1 <p <n:

>>p=100 >>1<p & p<n

p =100 ans =1

11


https://sceweb.sce.uhcl.edu/yang/teaching/csci5234WebSecurityFall2011/Chaum-blind-signatures.PDF
http://crypto.fmf.ktu.lt/lt/xdownload/Kriptografijos%20teorija.%20Mokomoji%20knyga.pdf

Aldona su banko vieSuoju raktu VR = (n, e) uzmaskuoja pinigine verte I1:
1. Atsitiktinai sugeneruoti skaiciy r, kad r ir n bendras didziausias daliklis biity 1 ir

I<r<n:
>> r=int64(randi(n)) >> gcd(r,n) >> ]<=r & r<=n
r=61584152 ans = 1 ans = 1

2. Uzmaskuoti I'l, apskaic¢iuojant reikSme¢ IT' =11 * r* mod n; p_mask=I1"
>>r1_e=mod_exp(r,e,n) >>p_mask=mod(p*r_e,n)
r e=197680157 p_mask = 126162283

3. Aldonos uzmaskuota piniginé verté I'1’ piniginei vertei I'1
Maskuoti(e, n, IT) =T1"= (126162283).

4. Aldona siunc¢ia Bankui uzmaskuotg pinigine vertg I1'

Bankas pasiraSo ant uzmaskuotos piniginés vertés I'1’ su savo privaciuoju raktu PR = (d):
1. Pasira8yti IT, suformuojant parasg 6'=(s’) = (I1")“ mod n:
>>s mask=mod_exp(p_mask,d,n)
s_mask = 124046105
2. Banko parasas piniginei vertei I1'yra 6’ = (s’)
Pasirasyti(d, n, IT) = 6’ = (s') = (124046105).
3. Bankas siuncia Aldonai parasa 6'.

Aldona demaskuoja parasg 6'= (s') apskai¢iuodama 6 = (s) su ank$¢iau sugeneruotu atsitiktiniu
skai¢iumi r:
1. Apskaic¢iuoti r! mod n:
>>r1_ml=mulinv(r, n)
r ml = 174025693
2. Apskaiciuoti s = s’ r ! mod n:
>> s=mod(s_mask*r_m1l,n)
s =81355534
3. Demaskuotas banko aklasis parasas 6 = (s) piniginei vertei [1:
Demaskuoti (r, s") =6 = (s) = (81355534).
4. Aldona atéjus laikui, t.y norédama iSleisti pasiraSyta piniging vert¢ II, Broniui
pardavéjui siuncia IT ir demaskuota parasa 6=(s).

Bronius pardavéjas tikrinimg paveda atlikti Bankui, kuris naudodamasis savo vieSuoju raktu
tikrina paraSa 6=(s) piniginei vertei I1:
VR = (n, e):
1. Apskaiciuoti V=s*mod n ir patikrinti ar tenkinama lygybé V=I1:
>>V=mod_exp(s,e,n)
V=100
>> V==
ans = 1 « jeigu 1 parasas tikras

Parasas galiojantis (7rue) jeigu: VR =(n, e); V=IL
Patikrinti(VR, 6, [1) = PE{True, False}={1, 0}.

Bronius pardavéjas parduoda preke, jeigu gaunamas patvirtinimas i§ banko, kad parasas galioja
t.y. tenkinama auksciau pateikta tikrinimo salyga. Kitais atvejais prekés neparduoda.
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UzZduotys Aklajam e. parasui.

UzZduotims naudokite Banko RSA rakty pora.

1.

Turédami piniging verte Il=p ir atsitiktinj skaiCiy r, nustatykite, kuriai iS Aldonos
uzmaskuoty piniginiy verc¢iy Bankas suformavo parasa 6'=(s’), naudojant $ias reikSmes:

1. p=342, r=int64(139023994); 3. p=1652, r=int64(78850462);

2.p=6,  r=int64(196405921); 4.p=15, r=int64(218295098).
Parasai 6'=(s"):

1.s"= 289995150; 3.8'= 265945455;

2.8'= 316951343; 4.s'= 314294550.

Turédami parasg 6'=(s’) ir atsitiktinj skaiciy r, nustatykite kuriam demaskuotam parasui ir
Aldonos isleidziamai piniginei vertei Bankas yra suformaves parasg, naudojant Sias
reikSmes:

1. s_mask=int64(58364639), r=int64(308550421);

2. s_mask=int64(175178662), r=int64(271169128);

3.5 _mask=int64(299273336), r=int64(276385525);

4.5 mask=int64(235475588), r=int64(306660562).

Demaskuoti parasai 6=(s) ir piniginés vertes p:

1.s=115177084, p = 15; 5.5=316188901, p =6;
2.5 =108072303, p = 15; 6. s = 224281475, p = 6;
3.5=316188901, p=1652; 7.5 =115177084, p = 342;
4.5 =224281475, p=1652; 8.5=108072303, p =342.
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